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1. INTRODUCCION

Red Salud Armenia E.S.E. dentro de sus lineamientos de Sistemas de Informacion
tiene establecido primordialmente tener la seguridad y la privacidad de la
informacion de los usuarios que de alguna u otra manera interactian con el Sistema
de Informacién o mediante cualquier tipo de acceso a los datos institucionales desde
alguna estacion de trabajo o dispositivo.

Red Salud Armenia E.S.E. en busca de la mejora continua implementa un método
l6gico y sistematico que permita identificar, analizar, evaluar, tratar, monitorear y
comunicar los riesgos asociados el manejo de la informacién institucional, para
lograr que estos no afecten de una manera relevante a la misma.

La institucion en su quehacer diario utiliza TIC en cuanto a captura, procesamiento
y reporte de informacion tanto internamente como externamente para comunicarse
con los diferentes actores del sistema de salud, lo cual implica que la institucion
sea vulnerable a atagues mal intencionados 0 mala manipulacion de la informacién
lo que acarrea problemas econémicos, legales, y administrativos por lo cual este
documento busca establecer un linea de trabajo que permita a la entidad sortear
los riesgos que lo rodean y lograr que su informacion este segura.
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2. JUSTIFICACION

La administracion de riesgos es un meétodo légico y sistematico para establecer el
contexto, identificar, analizar, evaluar, tratar, monitorear y comunicar los riesgos
asociados con una actividad, funcion o proceso de tal forma que permita a las
entidades minimizar pérdidas y maximizar oportunidades.

Todos los servidores publicos, en cumplimiento de sus funciones, estdn sometidos
a riesgos que pueden hacer fracasar una gestion; por lo tanto, es necesario tomar
las medidas, para identificar las causas y consecuencias de la materializacién de
dichos riesgos. Por esarazdn, la presente guia tiene como objetivo orientar y facilitar
la implementacion y desarrollo de una eficaz, eficiente y efectiva gestion del riesgo,
desde la identificacion hasta el monitoreo; enfatiza en la importancia de la
administracion del riesgo, sus fundamentos teéricos y da una orientacién para
facilitar su identificacion, reconocimiento de las causas, efectos, definicion de
controles y da lineamientos sencillos y claros para su adecuada gestion.
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3. OBJETIVO

Establecer un Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la
Informacion el cual sea una guia para el control y minimizacion de los de los riesgos
dentro de la institucion y asi proteger la privacidad de la informacién y los datos
tanto de los procesos como de las personas vinculadas con la informacién de en
RED SALUD ARMENIA E.S.E.

3.1 OBJETIVOS ESPECIFICOS

e Lograr un diagnéstico real de la situacién actual de la institucion en materia
de riesgos de seguridad y privacidad de la Informacion.

e Aplicar las metodologias, mejores practicas y recomendaciones dadas por la
funcién puablica y MINTIC para el Tratamiento de Riesgos de Seguridad y
Privacidad de la Informacion.
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4. ALCANCE DEL DOCUMENTO

El presente documento pretende determinar la manera en que se llevara a cabo el
proceso de proteccion de acceso a la informacion institucional de usuarios que de
alguna u otra manera interactian con el Sistema de Informacién o cualquier tipo de
acceso a los datos institucionales desde alguna estacion de trabajo o dispositivo,
asi como también, establecer las politicas corporativas para el uso de los equipos
de cémputo y software dentro de toda la red hospitalaria y garantizando su
ejecucion, cumplimiento y seguimiento y control por medio de indicadores de gestion
para estos procesos tan relevantes dentro de la institucion.
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5. RESPONSABLES

La estructura organizacional en Red Salud Armenia E.S.E. de los procesos
responsables de la realizacion del plan es la siguiente:

Subgerente de
Planificacion
Institucional

Lider de TIC
(Contratista)

Ingeniero de
Soporte
(Contratista)

Técnico de
Sistemas 1

(Contratista)

Técnico de
Sistemas 2

(Contratista)
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7. MARCO CONCEPTUAL

1. Activo: En relacion con la seguridad de la informacién, se refiere a
cualquier informacion o elemento relacionado con el tratamiento de la
misma (sistemas, soportes, edificios, personas...) que tenga valor
para la organizacion. (ISO/IEC 27000).

2. Amenazas: Causa potencial de un incidente no deseado, que puede

provocar dafios a un sistema o a la organizacion. (ISO/IEC 27000).

3. Andlisis de Riesgo: Proceso para comprender la naturaleza del
riesgo y determinar el nivel de riesgo.

4. Auditoria: Proceso sisteméatico, independiente y documentado para
obtener evidencias de auditoria y obviamente para determinar el grado
en el que se cumplen los criterios de auditoria. (ISO/IEC 27000).

5. Ciberseguridad: Capacidad del Estado para minimizar el nivel de
riesgo al que estan expuestos los ciudadanos, ante amenazas o
incidentes de naturaleza cibernética.

6. Ciberespacio: Ambito o espacio hipotético o imaginario de quienes se
encuentran inmersos en la civilizacion electronica, la informética y la
cibernética. (CONPES 3701, Tomado de la Academia de la lengua
espafiola). Control Las politicas, los procedimientos, las practicasy las

VIGILADO Supersalud (f

estructuras organizativas concebidas para mantener los riesgos de
seguridad de la informacion por debajo del nivel de riesgo asumido.
Control es también utilizado como sinénimo de salvaguarda o
contramedida. En una definicion mas simple, es una medida que

modifica el riesgo.

Linea Gratuita Nacional : 018000910383

7. Declaracion de aplicabilidad: Documento que enumera los controles

Linea de Atencion al Usuario: 6500870 — Bogot, D.C.

aplicados por el Sistema de Gestion de Seguridad de la Informacion —
SGSI, de la organizacion tras el resultado de los procesos de

evaluacion y tratamiento de riesgos y su justificacién, asi como la
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justificacion de las exclusiones de controles del anexo A de ISO 27001.
(ISO/IEC 27000).

8. Gestion de incidentes de seguridad de la informacion Procesos
para detectar, reportar, evaluar, responder, tratar y aprender de los
incidentes de seguridad de la informacién. (ISO/IEC 27000).

9. Plan de continuidad del negocio: Plan orientado a permitir la
continuacion de las principales funciones misionales o del negocio en
el caso de un evento imprevisto que las ponga en peligro. (ISO/IEC
27000).

10.Plan de tratamiento de riesgos: Documento que define las acciones
para gestionar los riesgos de seguridad de la informacién inaceptables
e implantar los controles necesarios para proteger la misma. (ISO/IEC
27000).

11.Riesgo: Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de
informacién. Suele considerarse como una combinacién de la
probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).

12.Seguridad de la informacién: Preservacion de la confidencialidad,
integridad, y disponibilidad de la informacién. (ISO/IEC 27000).

13.Sistema de Gestion de Seguridad de la Informacion SGSI: Conjunto

VIGILADO Supersalud (f

de elementos interrelacionados interactuantes (estructura
organizativa, politicas, planificacion de actividades,

responsabilidades, procesos, procedimientos y recursos) que utiliza

Linea de Atencion al Usuario: 6500870 — Bogot, D.C.
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una organizacion para establecer una politica y unos objetivos de

seguridad de la informacion y alcanzar dichos objetivos, basandose en

un enfoque de gestion y de mejora continua. (ISO/IEC 27000).
14.Trazabilidad: Cualidad que permite que todas las acciones realizadas

sobre la informacién o un sistema de tratamiento de la informacién
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sean asociadas de modo inequivoco a un individuo o entidad.
(ISO/IEC 27000).

15.Vulnerabilidad: Debilidad de un activo o control que puede ser
explotada por una o mas amenazas. (ISO/IEC 27000).

16.Parte interesada: Persona u organizacion que puede afectar a, ser
afectada por o percibirse a si misma como afectada por una decision

0 actividad.
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8. MARCO NORMATIVO

v' Anexo 1 - Resolucién 3564 de 2015 - Reglamenta aspectos relacionados
con la Ley de Transparencia y Acceso a la Informaciéon Puablica

v Decreto Reglamentario Unico 1081 de 2015 - Reglamento sobre la
gestion de la informacion publica

v' Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector
de Tecnologias de la Informacién y las Comunicaciones

v Ley 1712 de 2014 - Ley de Transparencia y acceso a la informacion
publica

v' Ley 57 de 1985 -Publicidad de los actos y documentos oficiales
v' Ley 594 de 2000 - Ley General de Archivos

v' Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector
de Tecnologias de la Informacion y las Comunicaciones

v' Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector
de Tecnologias de la Informacion y las Comunicaciones
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v Ley Estatutaria 1757 de 2015 - Promocion y proteccion del derecho a la
participacion democrética

v' Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector
de Tecnologias de la Informacion y las Comunicaciones

Linea Gratuita Nacional : 018000910383

v' Ley estatutaria 1618 de 2013: Ejercicio pleno de las personas con
discapacidad

Linea de Atencion al Usuario: 6500870 — Bogot, D.C.

v' Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector
de Tecnologias de la Informacion y las Comunicaciones

v' Ley 1437 de 2011: Cédigo de Procedimiento Administrativo y de lo
Contencioso Administrativo
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v" Acuerdo 03 de 2015 del Archivo General de la Nacion Lineamientos
generales sobre la gestion de documentos electronicos

v' Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector
de Tecnologias de la Informacién y las Comunicaciones

v" Acuerdo 03 de 2015 del Archivo General de la Nacion Lineamientos
generales sobre la gestion de documentos electronicos

v" Decreto 019 de 2012 - Suprimir o reformar regulaciones, procedimientos
y trdmites innecesarios existentes en la Administracion Publica
v Decreto 2364 de 2012 - Firma electrénica

v Ley 962 de 2005 - Racionalizacién de tramites y procedimientos
administrativos procedimientos administrativos

v' Decreto 1747 de 2000 - Entidades de certificacion, los certificados y las
firmas digitales

v' Ley 527 de 1999 - Ley de Comercio Electrénico
v' Decreto Ley 2150 de 1995 - Suprimen y reforman regulaciones,

procedimientos o trdmites innecesarios existentes en la Administracion
Pdblica
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v' Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector
de Tecnologias de la Informacion y las Comunicaciones

v Ley Estatutaria 1581 de 2012 - Proteccion de datos personales

Linea de Atencion al Usuario: 6500870 — Bogot, D.C.
Linea Gratuita Nacional : 018000910383

v' Ley 1266 de 2008 - Disposiciones generales de habeas data y se regula
el manejo de la informacién
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9. DESCRIPCION DEL PLAN

Identificacidn del riesgo:

El propésito de la identificacién del riesgo es determinar que podria suceder que
cause una perdida potencial, y llegar a comprender el coémo, donde, y por qué podria
ocurrir esta perdida, las siguientes etapas recolectan datos de entrada para esta

actividad.

Categorias de riesgos:

ET: Estratégicos: Relacionados a lineamientos, politicas, estrategias o directrices

no adecuadas o no convenientes para la Entidad.

OP: Operativo: Relacionado a procesos, conductas o actividades inapropiadas,
contrarias al deber ser o que presente una posible brecha frente a la calidad

esperada.

FA: Financiero: Relacionado con la asignacion, suficiencia o recaudo de recursos

econémicos que puedan afectar a corto, mediano o largo plazo financieramente a

'% ‘jm los procesos o la entidad.
% :g TEC: Tecnologico: Relacionado al uso, manejo o disposicion de equipos
% % biomédicos, industriales o de computo y periféricos.
(8 0 Identificacién de riesgos:
gw Normalmente se identifican los riesgos como eventos o situaciones no deseadas
(;9 ) que se pretenden evitar, por tal razon la identificacion de riesgos inicia con téerminos

como:

Ausencia, No adherencia, Inadecuada, No suficiencia, entre otros.

PA CUIDAR DE TODOS

Av. Montecarlo Urbanizacion Guaduales de La Villa CP. 630001 - Conmutador: 737 1010 - www.redsaludarmenia.gov.co




EMPRESA SOCIAL DEL ESTADO
ARMENIA QUINDIO

NIT. 801001440-8
Red Salud Armenia:s:

Una vez se identifique el riesgo, debe complementarse para obtener el contexto del
riesgo, ya que éste puede presentarse en un area, en un horario, por parte de un
grupo de colaboradores, o en unas circunstancias especificas que ayudaran mas
adelante a determinar las acciones a tomar. Estos son algunos ejemplos de

preposiciones a utilizar: al, durante, en, sobre, con, hacia, de, mediante, entre otros.

Descripcion de Causas:

Se describen las causas asociadas al riesgo identificado, pueden ser intrinsecas:
atribuidas a personas, métodos, materiales, equipos, instalaciones, directamente
involucradas en el proceso o externas: cuando provienen del entorno en el que se

desarrolla el proceso.

Consecuencias:

Se describen los efectos asociados a la materializacion del riesgo, que incidan sobre
el objetivo del proceso o la Entidad. Pueden agruparse en: Dafios a pacientes o
trabajadores, Perdidas econOmicas, Perjuicio de la imagen, Sanciones legales,
reproceso, Demoras,

Insatisfaccion, entre otras.

VIGILADO Supersolud (f

Barreras de Seguridad Existentes:

Se describen los controles implementados o barreras que existen actualmente para
evitar la materializacién del riesgo, se pueden encontrar en los protocolos o

procedimientos documentados, en las guias de reaccion inmediata o en los

Linea Gratuita Nacional : 018000910383

correctos de buenas préacticas de seguridad del paciente.

Linea de Atencion al Usuario: 6500870 — Bogot, D.C.

Valoracion del Riesgo:
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Se mide en cuanto a probabilidad e impacto para obtener un dato cuantitativo que
permita su comparacion y priorizacidbn, como se muestra en las siguientes escalas

de valoracion:

Resultados de la calificacion del Riesgo de Corrupcion
=) Probabiliad Puntaje Zonas de riesgo de corrupcion
R : 25 50 100
0O Casi Seguro > Moderada Alta Extrema
B 20 40 80
A Probable 4 Moderada Alta Extrema
® Posible 3 15 - L
| Moderada Alta Extrema
L
10 20 40
I:I) improbable 2 Baja Moderada Alta
A 5 10 20
D Rara vez 1 Baja Baja Moderada
Impacto Moderado Mayor Catastrofico
Puntaje 9 10 20
IMPACTO
Q)
U gm
258
o
o Tratamiento y Seguimiento del Riesgo:
Qg
A 22 Se describen los controles o barreras a ser implementadas que fortalezcan las
8 0 existes, con lo cual aportar y evitar la materializacién del riesgo desde la reduccién
< . . :
(=DI 5 de la probabilidad y/o del impacto. Las acciones propuestas pueden en algunos
>

casos significar actualizacibn de protocolos o procedimientos documentados,
adopcion de mejores practicas a traves de referenciaciones realizas, fortalecimiento

de buenas practicas de seguridad del paciente, asesorias con expertos, entre otras.

PA CUIDAR DE TODOS

Av. Montecarlo Urbanizacion Guaduales de La Villa CP. 630001 - Conmutador: 737 1010 - www.redsaludarmenia.gov.co




\ EMPRESA SOCIAL DEL ESTADO
ARMENIA QUINDIO

NIT. 801001440-8
Red Salud Armenia:::

PA CUIDAR DE TODOS

Un aspecto de gran importancia es la definicion de indicadores para determinar el
impacto de las acciones realizadas, ya que no es suficiente cumplir las actividades
propuestas sino también valorar como estas acciones permiten disminuir la
probabilidad de ocurrencia o nivel de impacto del riesgo; es decir, el indicador mide
la efectividad de las acciones frente a la mitigacion del riesgo.

&

VIGILADO Supersalud (/
Linea de Atencion al Usuario: 6500870 — Bogot, D.C.
Linea Gratuita Nacional : 018000910383

PA CUIDAR DE TODOS

Av. Montecarlo Urbanizacion Guaduales de La Villa CP. 630001 - Conmutador: 737 1010 - www.redsaludarmenia.gov.co




Identificacién del Riesgo

Valoracién del Riesgo de Corrupcién

Monitoreo y revisién

Analisis del Riesgo

Valoriacion del Riesgo

Riesgo Inherente

Riesgo Residual

Acciones asociadas al control

Procesos / Objetivo Causa Riesgo Consecuencia Fecha Acciones Resposable Indicador
. Controles . o
Zona del Zona del |Periodo de|
Probabilidad Impacto " Probabilidad | Impacto " N e Acciones Registro
Riesgo Riesgo | ejecucion
* Realizar Copias de
Proceso: Sistemas de Informacion seguridad de las Garantizar que el 30 de Abril de 2022
Perdida de Informacion | *Perdida de Informacion de las bases de datos del 100% de las copias y
. N N N N N Copias  de| Verificar que el . Copias de
Objetivo: Definir e implementar estrategias T Falla total del | delas bases dedatos | bases de datos del Sistemas de sistema de deseguridadse |0 31de Agostode |100% de las copias, Lider sequridad
(Tecnologias de informacién) alineadas con el servidor Principal del Sistemas de Informacion Posible Mayor Alta informacion Rara vez Mayor Baja 2022 realicen segin lo en el 2022 de sequridad  se| Proceso realizadas /Total de
Plan de Desarrollo de la ESE que permitan de Bases de Datos Informacion *Problemas para reiniciar ) (10) (40) | * Comprobar copias 1) (10) (10) establecidoenel |C o ’Eanceng seqin lo| Sistemas de | L equridad
orientar la administracion de las tecnologias de del Hospital | Institucional Dinamica | labores con normalidad en el de seguridad manual de copias de| e o _ sed! Informacion |°°P" 9!
N L N N N Principal 31 de Diciembre de |establecido programadas
la informacién dentro de los lineamientos de Gerencial .Net sistema realizadas seguridad dela 2002
gobierno digital y mejores practicas *Poseer un servidor institucion
alterno de respaldo
Proceso: Sists de Inf
stemas de Informacion *Inconvenientes para la : Formato  de| 30 de Abril de 2022
tencion de| N *Realizar G i I registro  de Verificar que el 97%
Objetivo: Definir e implementar estrategias TI Fallo en Ia red de| atencion de fos usuarios seguimiento arantizar queel | reg del tiempo se tenga|  Lider Total tiempo fallo
; I *Problemas para realizar N 97% del tiempo se |interrupcion | 31 de Agostode | . -
(Tecnologias de informacion) alineadas con el datos de Red| Falla general delared | | ool Posible Mayor Alta |diarimenteal estado |  Posible Mayor Alta 2022 |tenga s o ad |os o 1o vedl 202 disponibilidad de la| Proceso | red de datos /Total
Plan de Desarrollo de la ESE que permitan Salud  Armenia| de datos del hospital | '2°0"®s con normajidacen e @) (10) (40)  |dela red de datos del &) (10) (30) enga disponibllica red de datos de Red| Sistemas de | tiempo disponible
. . o sistema de informacion en las N delared dedatos |de datos de "
orientar la administracion de las tecnologias de  |E.S.E. N hospital N N " Salud Armenia| Informacion red de datos
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11.GLOSARIO DE TERMINOS

Administrar: Gobernar, ejercer la autoridad o el mando sobre un territorio y sobre
las personas que lo habitan. Dirigir una institucion. Ordenar, disponer, organizar, en
especial la hacienda o los bienes.

Arquitectura Empresarial o Tl: Describe la estructura y las relaciones de todos los
elementos de Tl de una organizacion. Se descompone en arquitectura de
informacion, arquitectura de sistemas de informacion y arquitectura de servicios
tecnologicos. Incluye ademas las arquitecturas de referencia y los elementos
estructurales de la estrategia de Tl (vision de arquitectura, principios de arquitectura,
lineamientos y objetivos estratégicos).

Gel: Gobierno en linea es el nombre que recibe la estrategia de gobierno electronico
(e-government) en Colombia, que busca construir un Estado mas eficiente, mas
transparente y mas participativo gracias a las TIC.

Gestionar: Hacer diligencias conducentes al logro de un negocio o un objetivo.
Gobierno Corporativo: manera en que las entidades son dirigidas, mejorando su
funcionamiento interna y externamente, buscando eficiencia, transparencia e
integridad, para responder adecuadamente ante sus grupos de interés, asegurando
un comportamiento ético organizacional.

Copia de seguridad: Copia los datos o los registros de una base de datos de SQL
Server o del registro de transacciones en un dispositivo de copia de seguridad, como
un disco, para crear una copia de seguridad de datos o de registros.

Copia de los datos que se puede usar para restaurar y recuperar los datos después
de un error. Las copias de seguridad de una base de datos también se pueden usar
para restaurar una copia de la base de datos en una nueva ubicacion.

Dispositivo de copia de seguridad: Disco o dispositivo de cinta en el que se
escriben las copias de seguridad de SQL Server del que se pueden restaurar.
Copia de seguridad de datos: Copia de seguridad de datos en una base de datos
completa (copia de seguridad de base de datos), una base de datos parcial (copia
de seguridad parcial) o un conjunto de archivos de datos o grupos de archivos (copia
de seguridad de archivos).

Copia de seguridad de base de datos: Las copias de seguridad completas
representan la base de datos completa en el momento en que finalizé la copia de
seguridad. Las copias de seguridad diferenciales solo contienen los cambios
realizados en la base de datos desde la copia de seguridad completa mas reciente.
Copia de seguridad diferencial: Copia de seguridad de datos basada en la ultima
copia de seguridad completa de una base de datos completa o parcial o de un
conjunto de archivos de datos o grupos de archivos (base diferencial) y que solo
incluye los datos que han cambiado desde dicha base.

Recuperar: Devolver una base de datos a un estado estable y coherente.
Restaurar: Proceso de varias fases que copia todos los datos y paginas del registro
desde una copia de seguridad de SQL Server especificada a una base de datos
especificada y, a continuacion, pone al dia todas las transacciones registradas en
la copia de seguridad mediante la aplicacion de los cambios registrados para poner
los datos al dia.
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